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El objetivo de este documento consiste en dar a conocer algunas
consideraciones para planificar y desarrollar la auditoria remota de un
sistema de gestién al 100%, ya sea para auditorias internas, a proveedores
(de 2da parte) y de organismos de certificacion (3era parte).

La informaciéon estd basada en experiencias de auditoria y referencias
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Auditor Multiestandar de GlobalSTD.

Global Standards, S. C. © 2020
Todos los derechos reservados




La auditorias remotas son alternativas viables cuando se presentan
circunstancias o eventos extraordinarios que van mds alla del
control de las organizaciones, por representar un riesgo en el sitio o
sitios a evaluar. Estas situaciones, mejor conocidas como “causas de
fuerza mayar”, pueden manifestarse de distintas maneras: guerras,

huelgas, disturbios, inestabilidad politica, tension geopolitica,
terrorismo, crimen, pandemias, inundaciones, terremotos, hackeos
y desastres naturales o provocados, entre otras.

Para su realizacion, las auditorias remotas deberan cumplir con todos los elementos de una presencial; el grupo
de trabajo de los auditores de Global Standards y los resultados de auditoria testificados por nuestra entidad
de acreditacién confirman el abordar las siguientes consideraciones durante las distintas etapas aplicables:

a) Viabilidad de la auditoria

Para proporcionar la confianza razonable de que la auditoria remota alcanzara los objetivos correspondientes,
el auditor lider debe comunicarse previamente con el responsable del sistema de gestion de la organizacién
auditada para determinar y abordar en conjunto las acciones para mitigar la incertidumbre de los resultados,
considerando:

>Si la Entidad de Acreditacién, el gobierno o alguna parte interesada pertinente consideran validos los
resultados de una auditoria remota.

> Los objetivos especificos de la auditoria, en correspondencia a los del programa de la misma.

dLa complejidad del sistema de gestiéon, ademas de la disponibilidad y limitaciones de la organizacién para
realizar la evaluacion.

b) Actividades previas a la auditoria

Para conducir de forma eficaz una auditoria remota se requiere que el Auditor Lider tenga las siguientes
consideraciones:

Y Establecer un canal de comunicacién con el responsable del sistema de gestion de la organizacién auditada para:
* Determinar la plataforma de trabajo o tecnologias de informacion en funcion de:
* Entrevistar a los lideres de procesos y personal operativo.
* Intercambiar la informacion y evidencia requerida.
+ Confirmar los controles operacionales.
* Los requerimientos especificos para el uso de software o aplicaciones especificas.
* Los requerimientos de informacién previa del sistema de gestion.
* Horarios de atencion de auditoria.
* La forma de abordar la confidencialidad de la informacién.
dEstablecer con el equipo de auditores:
* Un canal de comunicacion especifico previo, durante y después de la auditoria.
* Los riesgos especificos de la auditoria.
* El plan de muestro requerido.

dFavorecer que el equipo auditor tenga la mayor informacién posible sobre la organizacién o procesos a

evaluar.
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c) Elaboracién del plan de auditoria
Para desarrollar un plan de auditoria remota, el Auditor Lider tiene que:
2Incluir un tiempo previo al inicio de la auditoria para las pruebas de Gltimo momento.

dConsiderar el tiempo requerido para evaluar a la Alta Direccion, en particular sobre cémo se abordan los
cambios en el contexto de la organizacion.

dJustificar la razén por la que la auditoria se realiza via remota.

dConsiderar la amplitud del tiempo establecido en el programa de auditoria segun el nivel de preparacién que
tenga la organizacion, con el tiempo originalmente programado por cuestiones sobre el flujo de informacion,
conectividad, evidencia de ultimo momento y complicaciones técnicas.

d) Desarrollo de la auditoria
Para conducir la auditoria, el Auditor Lider y su equipo tienen que considerar en las distintas etapas de la evalacion:
dReunién de apertura:

* Cumplir con los elementos especificados en ISO 19011:2018.

* Explicar las razones justificadas del porqué la auditoria se realiza de forma remota y favorecer que el
auditado explique las medidas de seguridad y salud que la organizacién estd tomando en caso de
contingencias.

* Confirmar el uso de las tecnologias de informacidn para entrevistar a lideres de proceso, personal operativo,
confirmar controles operacionales (recorridos) e intercambiar informacion.

* Confirmar la identidad de los asistentes, asi como la ubicacién fisica en la que los auditados estaran
atendiendo la auditoria.

* Confirmar el estatus de la operacién de la organizacion.

* Anticipar a los auditados sobre la informacion que solicitara durante la auditoria y la forma en que el
auditor accedera a esos datos, asi como el uso que se le dara.

* Notificar las condiciones especificas de la confidencialidad de la informacién, en particular que la grabacion
de la auditoria tendria que ser un acuerdo validado por ambas partes y no una decision unilateral.

* Agradecer la disponibilidad de la organizacion, de la Alta Direccién y del personal involucrado para realizar
la auditoria.

>Durante las auditorias de procesos, areas o actividades:
* Tratar de apegarse a los horarios confirmados en la reunién de apertura:

+ Si se van encontrando dificultades técnicas o sobre el flujo de informacién, platicar con el responsable
del sistema de gestién para ver elimpacto que estas dificultades tendrian en los objetivos de la auditoria.

* Tomar decisiones en conjunto para alcanzar los objetivos establecidos, manteniendo en todo momento
la seguridad y salud de los auditados.

* Alinicio de la evaluacién de cada proceso o area:
+ Confirmar que el auditado esté familiarizado con las tecnologias de la informacion.

+ Considerar el tiempo para conocer como el auditado y sus procesos estan operando en tiempos de
contingencia

+ Considerar el tiempo para informar al auditado cuales son los requerimientos especificos a evaluar en
Su proceso, actividad o area.

« Confirmar sobre el tipo de evidencia y muestreo que se realizara para evaluar su proceso, actividad o
area, para que el auditado confirme si la informacién requerida esta disponible o tiene que coordinar
con su equipo la digitalizacion correspondiente.
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* Durante la evaluacion de cada proceso o area:

« Conducir las entrevistas sin sobresaltos, cabe sefialar que puede haber un pequefio retraso en las
videoconferencias que podria cortar el flujo de la comunicacién.

* Tratar de no interrumpir al auditado, para evitar sumar retrasos de tiempo.

+ Al revisar la evidencia del sistema de gestion, el auditor debe tener el control de la conduccion de la
auditoria, en particular con:

* Personal a entrevistar.
* Muestreo preestablecido.
* Velocidad para revisar la evidencia mostrada.
* Observar las areas especificas o de registros.
+ Considerar el tiempo para ir registrando las notas correspondientes de la evaluacion.
* Al finalizar la evaluacién de cada proceso o area:
+ Considerar el tiempo parainformar al auditado sobre los hallazgos positivos y negativos de la evaluacién.
+ Asegurar que el auditado tenga claros los hallazgos identificados.

* Tener la disposicién para resolver cualquier duda, y la disponibilidad de evaluar alguna evidencia que
sea pertinente y que el auditado no presentd en su momento.

* Realizar el cierre de la evaluacién particular y agradecer la disponibilidad para atender la auditoria.
« Comunicacion entre auditores:

« Favorecer la comunicacion con el Auditor Lider para indicarle:

+ Las dificultades técnicas de la auditoria.

* La disponibilidad de los auditados.

* Los hallazgos confirmados y las lineas de investigacion a considerar en los otros procesos pendientes
de auditar.

dPrevio al cierre de auditoria:
* Revisar los objetivos de la auditoria y confirmar en qué grado se cumplieron:
« Comunicar al responsable del sistema de gestién los vacios para cumplir los objetivos de la auditoria.

« Confirmar la eficacia de la auditoria y, en caso de no alcanzar el cumplimiento de los objetivos
establecidos, determinar los riesgos a los que que el programa de auditoria y el sistema de gestion
estan expuestos.

* Establecer las conclusiones de la auditoria considerando las experiencias positivas y negativas de la
auditoria remota

dReunién de cierre:
+ Agradecer la disponibilidad de los participantes ante el reto de una auditoria virtual.
* Abordar todos los puntos requeridos en la ISO 19011:2018 para una reunién de cierre.

* Informar las actividades que quedan pendientes de evaluar y el impacto que tendrian en los resultados y
el programa de auditoria.

« Confirmar las clausulas sobre la confidencialidad de la informacion.

« Comentar las fortalezas, debilidades y areas de oportunidad de la organizacion para abordar auditorias
remotas.
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e) Redaccion del informe de auditoria

* El Auditor Lider tiene que asegurar que en el contenido del informe de auditoria quede registrado (si
aplica):

* Los elementos que no permitieron alcanzar los objetivos de la auditoria.
+ La necesidad y puntos especificos para actualizar el programa de auditoria.

* La incertidumbre de los resultados de la auditoria en relacién a la evidencia evaluada.

CONCLUSIONES

dLas experiencias de las auditorias remotas seran para
algunas organizaciones una alternativa confiable para seguir
manteniendo la confianza de sus clientes y grupos de interés.
dLas recomendaciones establecidas en este documento
permitiran a auditores y auditados favorecer sus competencias
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para planificar y realizar una auditoria remota.

dLas recomendaciones expuestas pueden considerarse para
auditorias internas, de evaluacién a proveedores como una
alternativa para fortalecer el programa de auditoria de las
organizaciones.

YLas experiencias aprendidas en cada auditoria remota tendran
que ser analizadas por los auditados y auditores para mejorar
el desempeio de futuros eventos.

Normas ISO de referencia:

ISO 19011:2018 - Directrices para la auditoria de sistemas de gestion.
ISO/IEC 17021-1:2015 - Evaluacion de la conformidad — Requisitos para
los organismos que realizan la auditoria y la certificacion de sistemas de
gestion.

Documentos Mandatorios de referencia:

IAF MD 4 for the Use of Information and Communication Technology (ICT)
for Auditing/Assessment Purposes.

IAF ID 3 for Management of Extraordinary Events or Circumstances
Affecting ABs, CABs and Certified Organization.
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