‘ ’ Spanish version / English version starts at page #3

GlobalSTD

CERTIFICATION

Comunicado No. 48: Transicion de ISO/IEC 27001:2013 a ISO/IEC 27001:2022
Para: Prospectos y clientes con una certificacién en ISO/IEC 27001
Fecha: 23 de marzo, 2023

Estimado cliente:

Con el gusto de saludarlos, les informamos que actualmente nos encontramos en periodo de transicion para la
norma ISO/IEC 27001 de la versién 2013 a la 2022, por lo que es importante que todas las organizaciones con una
certificacion en este esquema consideren los siguientes puntos:

1. Requisitos generales para la transicion de ISO/IEC 27001:2022.

« El periodo de transicién es de 3 afios a partir de la publicacion de la Norma ISO/IEC 27001:2022, dicho periodo
vencera el 25 de octubre de 2025.

« Clientes nuevos que busquen la certificacién (evento de certificacion inicial) en ISO/IEC 27001:2013, lo podran
hacer hasta el 31 de Diciembre de 2023.

2. Principales cambios:

e La norma cambia de titulo a ISO/IEC 27001:2022 Seguridad de la informacién, ciberseguridad y proteccién de la
privacidad — Sistemas de gestion de la seguridad de la informacion — Requisitos.

e Ampliacién de los subapartados de las clasulas 6. Planificacion, 7. Soporte, 9. Evaluacion del desempefioy 10.
Mejora

= Se agregan y/o modifican incisos de los apartados 4.2 Comprension de las necesidades y expectativas de las partes
interesadas, 6.1.3 Tratamiento de riesgos de seguridad de la informacién, 6.2 Objetivos de seguridad de la informa
ciény planificacién para lograrlos.

e Se agregan los apartados de 7.4 Comunicacién y 9.2.2 Programa de auditoria interna.

» Se modifica el ANEXO A renombrandose como Referencia de los controles de seguridad de la informacion; se realiza
una reduccién de 114 controles a 93. Se agregan 11 nuevos controles: 5.7 Inteligencia de amenazas, 5.23 Seguridad
de la informacién para el uso de servicios en la nube, 5.30 Preparacion de las TIC para la continuidad del negocio, 7.4
Supervision de la seguridad fisica, 8.9 Gestion de la configuracién, 8.10 Eliminacion de la informacion, 8.11
Enmascaramiento de datos, 8.12 Prevencién de fuga de datos, 8.16 Actividades de seguimiento, 8.23 Filtrado web,
8.28 Codificacion segura.
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3. Recomendaciones para las organizaciones / clientes bajo ISO/IEC 27001:2013.

e Adquiera/obtenga la Norma ISO/IEC 27001:2022

- Identifique las cuestiones/requisitos en su Sistema de Gestién que deben abordarse para cumplir con los nuevos
requisitos.

e Desarrolle y lleve a cabo un plan de implementacién.

» Asegurese de cumplir y/o actualizar las nuevas necesidades de competencia y concientice al personal involucrado
sobre el impacto sobre dichos cambios y su eficacia dentro del Sistema de Gestion.

< Realice una auditoria interna y revision por la direccidon sobre los cambios implementados para validar la eficacia
del Sistema de Gestion.

e Cuando corresponda y esté listo, contacte a su Ejecutivo Comercial de GlobalSTD para hacer los arreglos
necesarios para su evento de transicion.

4. Emisién de certificados en la norma ISO/IEC 27001:2022

e Después de que se venza el periodo de transicién (25 de octubre de 2025) sélo seran validos los certificados
acreditados de ISO/IEC 27001:2022.

- La fecha de vencimiento de los certificados en ISO/IEC 27001:2013 emitidos durante el periodo de transicién sera
del 25 de octubre 2025 (fin del periodo de transicion).

Para mas informacion, contactanos al teléfono: 33 3630 4546 Ext.163, 174 o 151y a los correos:
comite@globalstd.com, staff sgi@globalstd.com.

Cordialmente,
Comité de Certificacion
GlobalSTD

Fin del comunicado de transicion ISO/IEC 27001:2013 a ISO/IEC 27001:2022


Anne Gaitán
Lápiz

Anne Gaitán
Lápiz

Eréndira Orozco
Línea

Eréndira Orozco
Línea
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Release No. 48: ISO/IEC 27001:2013 transition to ISO/IEC 27001:2022
Applicable for: Prospects and clients with an ISO/IEC 27001 certification
Date: March 23, 2023

Dear Customer:

We hereby wish to inform you that we are currently in transition from the ISO/IEC 27001 standard from version
2013 to 2022, so it is important that all organizations with a certification in this scheme consider the following
points:

1. General requirements for transition from ISO/IEC 27001:2022:

» The transition period is 3 years from the publication of ISO/IEC 27001:2022, this period will expire on October 25,
2025.

* New clients seeking certification (initial certification event) in ISO/IEC 27001:2022, may do so until October 25,
2025.

2. Main changes.

» The standard change its title to ISO/IEC 27001:2022 Information Security, Cybersecurity and Privacy Protection -
Information Security Management System - Requirements.

« Extension of the subsections of clauses 6. Planning, 7. Support, 9. Performance evaluation and 10. improvement.

< Sections 4.2 Understanding stakeholders needs and expectations, 6.1.3 Information security risk management,
6.2 Information security objectives and planning to archieve them are added and or modified.

e 7.4 Communication and 9.2.2 Internal Audit Program are added

* ANNEX A is modified and renamed as reference of information security controls; a reduction from 114 controls to
93 controls is made. 11 new controls are added: 5.7 Threat intelligence, 5.23 Information security for use of cloud
services, 5.30 ICT preparedness for business continuity, 7.4 Physical security monitoring, 8.9 Configuration manage
ment, 8.10 ICT disposal for business continuity, 8.11 Data masking, 8.12 Data leakage prevention, 8.16 Tracking activi
ties, 8.23 web filtering, 8.28 secure encryption.

3. Recommendations for organizations / clients under ISO 27001:2013.

» Acquire / obtain the ISO 27001:2022 Standard.

e Identify the issues / requirements in your Management System that must be addressed to meet the new
requirements.

» Develop and carry out an implementation plan.

* Be sure to meet and / or update the new competition needs and raise awareness among the personnel involved
about the impact of said changes and their effectiveness within the Management System.
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e Perform an internal audit and management review on the changes implemented to validate the effectiveness
of the Management System.

< When appropriate and ready, contact your GlobalSTD Business Executive to make the necessary arrangements
for your transition event.

4.- Issuance of certificates in the ISO/IEC 27001:2022 standard

= After the transition period expires (October 25, 2025) only ISO/IEC 27001:2022 accredited certificates will be
valid.

e The expiration date of the certificates in ISO/IEC27001:2013 issued during the transition period will be October

25, 2025 (end of the transition period).

For more information, please contact us by phone: 33 3630 4546 Ext 163, 174 o 151 or by email:
comite@globalstd.com, staff sgi@globalstd.com.

Regards,
Certification Committee
GlobalSTD

End of transition announcement ISO/IEC 27001:2013 to ISO/IEC 27001:2022





